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基于可视数据的可信身份识别和认证方法 
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摘  要：近年来，深度学习技术在基于视频和图像等可视数据的身份识别和认证任务（如人脸、行人识别等）

中得到了广泛应用。然而，机器学习（特别是深度学习模型）容易受到特定的对抗攻击干扰，从而误导身份

识别系统做出错误的判断。因此，针对身份识别系统的可信认证技术研究逐渐成为当前的研究热点。分别从

基于信息空间和物理空间的可视数据身份识别和认证攻击方法展开介绍，分析了针对人脸检测与识别系统、

行人重识别系统的攻击技术及进展，以及基于人脸活体伪造和可打印对抗图案的物理空间攻击方法，进而讨

论了可视数据身份匿名化和隐私保护技术。最后，在简要介绍现有研究中采用的数据库、实验设置与性能分

析的基础上，探讨了可能的未来研究方向。 

关键词：身份识别；可视数据；可信认证；身份匿名化 

中图分类号：TP393        

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2020293 

Dependable identity recognition and authorization  
based on visual information 

PENG Chunlei1, GAO Xinbo2, WANG Nannan1, LI Jie1 
1. State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China 

2. Chongqing Key Laboratory of Image Cognition, Chongqing University of  
Posts and Telecommunications, Chongqing 400065, China 

Abstract: Recently, deep learning has been widely applied to video and image based identity recognition and autho-

rization tasks, including face recognition and person identification. However, machine learning models, especially 

deep learning models, can be easily fooled by adversarial attacks, which may cause the identity recognition systems 

to make a wrong decision. Therefore, dependable identity recognition and authorization has become one of the hot 

topics currently. Recent advances on dependable identity recognition and authorization from both information space 
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and physical space were presented, where the development of the attack models on face detection, face recognition, 

person re-identification, and face anti-spoofing as well as printable adversarial patches were introduced. The algo-

rithms of visual identity anonymization and privacy protection were further discussed. Finally, the datasets, experi-

mental protocols and performance of dependable identity recognition methods were summarized, and the possible di-

rections in the future research were presented. 

Key words: identity recognition, visual information, dependable recognition, identity anonymization  

 

1  引言 

身份识别和认证是判断目标身份的过程，其

中识别身份的依据有用户口令验证、指纹识别、

人脸识别、行人重识别等多种形式[1]。近些年来，

随着深度学习等人工智能技术在视频和图像处理

分析方面的快速发展，基于视频或图像等可视数

据的身份识别和认证研究，即通过提取视频或图

像中目标的生物特征信息来判断其身份，逐渐受

到广泛的关注和应用。根据视频或图像等可视数

据中目标与数据采集设备的距离不同，可有效利

用的生物特征信息有所区别，基于可视数据的身

份识别方法包括远距离场景下的行人重识别[2]、

步态识别 [3]以及近距离场景下的人脸检测与识

别[4-5]等。 

然而，机器学习特别是深度学习模型易受到

对抗样本的攻击，即通过对输入数据的微小修改

来影响甚至误导模型产生错误的输出。Szegedy

等[6]在 2013 年首次发现神经网络容易受到对抗样

本攻击的问题，通过最大化神经网络的预测误差，

可以对特定图像增加人眼不易察觉的微小扰动使

神经网络分类结果出错，并提出了首个对抗样本

攻击方法。然而，该方法存在运行速度慢的不足，

因而 Goodfellow 等[7]提出一种快速的对抗样本生

成方法。该方法利用深度网络的线性假设，即在

使用深度网络过程中往往将其在高维也看作近似

的线性模型，导致容易受到对抗样本的攻击。为

了在对抗样本生成过程中尽可能少地对图像内容

进行修改，Moosavi-Dezfoolis 等[8]提出一种基于线

性近似的迭代攻击方法，通过寻找输入图像样本

和模型判别边界的最短距离，可以实现比参考文

献[7]更少的图像修改。更进一步地，Su 等[9]提出一

种极端的对抗样本生成方法，采用差分计算的思

想，只需要修改图像中的单个像素即可欺骗深度

网络模型，此类少量像素修改的方法使得对抗样

本更加难以被人眼察觉。考虑到对抗样本攻击对

深度神经网络的干扰，如何有效地检测对抗样本

也是重要的研究课题之一。清华大学朱军等提出

一种鲁棒的对抗样本检测方法[10]，利用深度神经

网络学习输入样本的低维表示来区分对抗样本与

正常图像。中国科学院信息工程研究所操晓春团

队提出一种端到端的图像压缩模型来检测对抗样

本[11]，通过一个图像压缩网络在保持图像内容结

构的同时消除其中的对抗扰动，进而利用图像重

建网络恢复高质量的原始图像。该方法可以作为

应对对抗样本攻击的预处理方法，将对抗图像转

化为不包含对抗扰动的重建图像，进而完成图像

分类或识别任务。关于对抗样本攻击与防御的最

新进展见参考文献[12-13]。中国科学院信息工程

研究所陈恺团队近期发表了一个更全面的关于深

度学习系统安全性的综述文章[14]，探讨了模型提

取攻击、模型逆向攻击、模型注入攻击和对抗攻

击等攻击类型对深度学习模型的隐私和安全影

响。本文和上述参考文献的不同在于，目前尚未

有针对基于可视数据的身份识别和认证系统安全

性和隐私保护等问题进行总结分析的工作，因而

本文侧重于讨论基于可视数据的可信身份识别研

究思想和模型方法之间的异同，并对当前研究方

法的局限性和发展趋势进行总结展望。 

在 2019 年 3 月《Science》杂志发表的论文[15]
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讨论了在医疗领域的机器学习模型面临对抗攻击

的问题，包括针对医学图像内容识别算法和针对

医疗病例文本的对抗攻击。随后，同年 10 月的

《Nature》杂志上发表的论文[16]分析了为什么深度

学习模型容易被攻击，指出尽管深度学习模型有

很深的网络层数，但也意味着这些层在分析输入

数据的不同特征时有可能会学习到局部纹理或背

景等线索与输入目标之间的联系，从而导致输入

内容的很小变化就可以使深度神经网络的输出结

果发生明显变化。上述隐患也同样存在于基于可

视数据的身份识别系统中，从而误导身份识别系

统做出错误判断，产生严重的安全隐患。因此，

针对身份识别和认证系统的可信研究尤为重要。

可信身份识别的主要内涵就是确保身份识别系统

的安全性与可靠性[17]，如图 1 所示，本文从信息

空间的可视数据身份识别攻击、物理空间的可视

数据身份识别攻击以及身份匿名化与隐私保护 3 个

方面对可信身份识别研究进行介绍。其中，信息

空间的可视数据身份识别攻击根据身份识别依据

不同可以分为针对人脸识别系统的攻击方法和针

对行人重识别系统的攻击方法；而物理空间的可

视数据身份识别攻击根据攻击方式的不同可以分

为基于人脸活体伪造的攻击方法和基于可打印对

抗图案的攻击方法。与此同时，本文还从可视数

据身份匿名化和身份属性隐私保护两个方面对身

份识别系统的隐私泄露与保护研究进行讨论。最

后，介绍了相关研究中采取的数据库与实验设置，

并对代表性方法的性能进行分析，进而探讨了潜

在的研究方向与发展趋势。 

2  信息空间的可视数据身份识别攻击 

根据身份识别过程中目标与可视数据采集设

备的距离不同，从近距离地针对人脸检测和识别

系统的攻击方法开始讨论，进而介绍远距离场景

下针对行人重识别系统与步态识别系统的攻击方

法。最后，针对其他目标识别系统的代表性攻击

方法进行简单介绍，以提供信息空间的可视数据

身份识别攻击研究的借鉴和算法改进思路。 

2.1  针对人脸识别系统的攻击方法 

由于对抗样本攻击技术对基于人脸数据的身

份认证系统安全性具有严重的威胁，近年来人脸

检测和识别系统的可信研究逐渐成为热点问题之

 
图 1  基于可视数据的可信身份识别研究分类 
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一。例如，通过对抗攻击可以误导人脸识别系统

将输入人脸识别为特定的身份，从而对目标身份

进行伪装假冒；也可以欺骗人脸识别系统做出非

特定的错误判断，从而扰乱基于人脸识别的身份

识别系统正常工作。 

卡内基梅隆大学研究团队首先考虑了对抗样

本攻击对人脸识别算法的影响[18]，并设计了一种

眼镜图案来攻击基于深度神经网络的人脸识别模

型，在白盒攻击和黑盒攻击两种场景下进行了对

抗样本干扰的实验。其中，白盒攻击指的是可以

获取到被攻击网络模型的所有信息和参数，而黑

盒攻击无法获得被攻击模型的参数信息，只能根

据模型的输入和输出信息来生成对抗样本。该方

法进一步拓展到针对人脸检测算法的攻击，由于

现有人脸识别系统中往往都包含人脸检测和识别

两个环节，针对人脸检测算法的攻击使识别系统

无法检测到人脸图像将产生更严重的隐患。 

Goswami 等[19]设计了包括图像失真处理、人

脸局部区域失真处理和生成对抗样本在内的多种

攻击方案来测试基于深度学习的人脸识别算法在

面对对抗攻击时的鲁棒性问题，并提出一种面对

对抗攻击的检测方法，通过检测真实人脸与经过

微小修改后的对抗人脸在深度神经网络模型中间

层特征的区别来防御对抗样本的攻击。Song 等[20]

提出一种基于视觉注意模块的对抗样本生成网

络，通过引入视觉注意模块来学习输入人脸和特

定目标人脸图像之间的语义联系，并将人脸识别

网络作为判别模型添加到生成框架中，实现误导

识别网络将输入人脸识别为特定错误身份的目

的。在针对人脸识别系统的攻击过程中，保障图

像在添加对抗干扰后的视觉质量也十分重要，因

此密西根州立大学 Jain 团队提出一种高质量对抗

人脸图像生成方法[21]。该方法同样通过在人脸图

像中添加对抗干扰的方法完成特定目标或非特定

目标的对抗攻击，并且可以通过用户交互控制所

添加对抗干扰的程度。最近，Wang 等[22]提出一种

新的基于图像形变的对抗攻击方式，可以在不添

加额外对抗噪声的前提下，仅借助语义信息对人

脸图像进行形变如面部表情变化实现对抗攻击，

从而更加不容易被人眼所察觉。 

考虑到人脸检测是人脸识别系统中不可或缺

的预处理环节，针对人脸检测模型的攻击将具有

更大的威胁性。多伦多大学 Bose 等[23]提出一种针

对人脸检测模型 Faster R-CNN[24]的对抗攻击方

法，通过对抗生成网络算法在人脸图像中添加微

小扰动后，可以生成针对人脸检测模型的对抗样

本，从而使人脸图像不被人脸检测模型所发现，

其对应身份信息也就无法被识别。Yang 等[25]提出

可以在人脸图像中添加一种通用的对抗图像块来

欺骗人脸检测系统，从而无须对每张输入人脸图

像进行单独学习。 

此外，人脸属性信息在基于人脸数据的身份

识别过程中是重要的辅助信息，通过欺骗人脸属

性检测模型做出错误的判断，也可能误导身份识

别的结果。Rozsa 等[26]对人脸属性检测模型的对

抗攻击问题进行研究，提出一种快速属性翻转算

法，可以误导人脸属性检测模型做出相反的属性

判断。欺骗人脸属性检测模型的对抗攻击方式一

方面将对人脸识别系统的可靠性产生干扰；另一

方面也可以应用到人脸的隐私保护任务中，如保

护人脸图像所对应身份的性别、年龄等属性隐私，

本文将在后面进行详细讨论。 

2.2  针对行人重识别系统的攻击方法 

行人重识别系统在公共安全领域特别是基于

监控视频的目标身份重识别与跨监控区域运动轨

迹追踪等具有重要的意义和应用价值，然而目前

关于行人重识别系统的可信研究仍处于起步阶

段。针对行人重识别系统进行对抗攻击，将欺骗

行人重识别算法对输入目标身份产生错误的重识

别结果，从而可能误导和干扰对目标轨迹的有效

追踪。 

牛津大学研究团队首次提出面向行人重识别
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算法的对抗攻击与防御问题[27]。考虑到行人重识

别大多通过相似度距离矩阵来判断两幅行人图像

是否属于同一身份，发现现有的距离矩阵容易受

到对抗攻击，并提出了一种对抗矩阵攻击的方法

来干扰行人重识别算法的性能。与此同时，该团

队提出一种矩阵保持网络来应对和防御针对距离

矩阵的对抗攻击。西安交通大学与厦门大学研究

团队提出一种针对行人重识别算法的通用对抗干

扰方法[28]。考虑到行人重识别任务中往往更关注

重识别后结果的排序情况，而现有的对抗样本攻

击大多针对图像分类模型进行干扰而难以直接应

用到对排序结果的干扰当中。因此，参考文献[28]

提出基于与排序结果相关的攻击目标来实现对抗

干扰，并通过一种全局变量最小化方案提高对抗

攻击的泛化能力。 

在远距离的身份识别方法中，除了行人重识

别以外，步态识别也是一种重要的身份识别方式，

因此针对步态识别系统的攻击所产生的干扰和隐

患也是值得关注的研究课题。北京航空航天大学

王蕴红团队提出一种基于伪造视频生成的步态识

别系统攻击方法[29]，借助生成对抗网络模型并根

据特定目标的步态视频和特定背景即可生成该目

标的伪造视频，并设计了多尺度生成模型以提高

伪造视频的逼真度，来欺骗步态识别系统。中国

科学院自动化所研究团队近期提出一种时域稀疏

对抗攻击的方法对步态识别系统进行攻击[30]。由

于步态识别研究中往往采用行走过程中的黑白轮

廓图作为步态特征，使得其与传统图像分类任务

的数据类型有很大差异，且不同目标身份的步态

差异在黑白轮廓图序列中往往难以有效区分，导

致在图像分类任务中采取的对抗样本生成方法难

以直接应用到步态识别的对抗攻击中。因此，参

考文献[30]提出利用不受限对抗样本生成策略，在

高斯分布初始化基础上生成时域稀疏的步态黑白

轮廓图作为对抗样本数据，并将生成的对抗图像

替换或插入原始的步态序列中，干扰步态识别算

法的结果。 

2.3  针对其他目标识别系统的攻击方法 

在信息空间中除了上述人脸识别、行人重识

别和步态识别等基于可视数据的可信身份识别研

究外，还有面向非身份数据的目标检测、语义分

割、视频分类等任务中的对抗攻击与防御研究。

尽管这些研究方法未直接应用到可视身份识别任

务中，但这些相关领域的研究技术可以为可信身

份识别研究提供丰富的借鉴和算法提升思路。 

例如，在目标检测任务上，Lu 等[31]首次提出

针对目标检测模型的对抗攻击方法。在语义分割

任务上，参考文献[32]首次展示了对抗攻击可以欺

骗基于深度神经网络的语义分割模型，从而在保

持大部分目标分割结果不变的情况下，移除某一

特定类别的分割，如在室外监控图像中移除行人

目标的分割结果，给场景内容理解造成隐患。在

显著性区域检测任务上，图像显著性检测模型的

准确性和鲁棒性对于图像内容解析和目标检测等

具有重要的作用。Che 等[33]首次对图像显著性检

测模型的对抗样本攻击问题开展研究，提出一种

基于稀疏特征空间的对抗攻击方法，通过对图像

添加稀疏的对抗干扰，误导和改变显著性区域的

检测结果。图像缩放操作也可能受到对抗攻击的

影响，参考文献[34]研究通过对抗攻击算法可以使

图像在缩放操作后的结果误导图像分类模型产生

错误的判断。这一隐患也会对基于可视数据的身

份识别产生威胁，如在安防监控场景中采集到的

人脸或行人图像分辨率往往存在差异，需要先通

过图像缩放操作将分辨率对齐后进行身份识别，

因此图像缩放产生的对抗干扰也会误导身份识别

系统的结果。 

除了在静态图像上添加对抗扰动外，清华大

学朱军等首次提出针对视频分类的稀疏对抗干扰

方法[35]。在面向视频数据的对抗攻击过程中，不

仅要考虑视频帧的空域信息，还需要考虑到视频

序列的时域关系。为了提高对抗攻击的效率和隐
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蔽程度，应当在尽可能少的视频帧上进行对抗干

扰。基于上述考虑，参考文献[35]假设针对视频的

对抗噪声添加在时域上是稀疏分布的，并且所添

加的干扰可以传播影响到相邻的视频帧，并提出

一种以视频行为识别模型为攻击目标的白盒攻击

方法。Jiang 等[36]提出一种针对视频行为识别模型

的黑盒攻击方法。现有黑盒攻击方法往往需要对

目标模型进行大量次数的查询操作，以根据模型

输入和输出关系作为黑盒攻击的线索。然而，当

输入数据为包含大量图像帧的视频时，在查询过

程中所需要的运算成本将成倍增强，使得难以将

面向图像的黑盒攻击方法直接应用到视频数据

中。因此，参考文献[36]提出两阶段的黑盒攻击方

法，首先对视频帧添加通用的试探性对抗干扰，

进而通过选择策略对局部对抗干扰进行调整，从

而在只需要少量查询次数的情况下实现对视频识

别模型的黑盒攻击。最近，Naeh 等[37]提出在视频

帧中添加一个不包含空域信息的固定偏差值作为

对抗干扰来攻击视频行为识别模型的方法。由于

视频在拍摄过程中随着拍摄场景和拍摄手法的改

变出现光照变化，而参考文献[37]中所提出的添加

固定偏差值的对抗干扰在视觉上可以模拟光照改

变的效果，更加不易被察觉。与此同时，该方法

中由于并未在视频帧内添加常规的空域噪声，因

而也难以被现有的对抗样本检测方法所发现。 

除了通过添加对抗干扰来误导深度神经网络

模型做出错误判断外，上海交通大学杨杰团队提

出一种新的对抗攻击方式[38]，对输入图像做出巨

大的改动而欺骗神经网络模型输出结果保持不

变。将这类攻击方式定义为统计学中的第一类错

误，如可以将人脸图像编辑为视觉上完全不同的

样貌，但人脸识别系统仍然误识为同一身份。该

团队提出一种有监督的变分自编码器模型来实现

第一类错误的对抗攻击，并以手写数字识别和人

脸识别任务为例验证了这一新型对抗攻击的性

能。上述针对其他任务中的对抗攻击研究可以为

本文所关注的基于可视数据的可信身份识别提供

一定的借鉴和启发。 

3  物理空间的可视数据身份识别攻击 

参考文献[39]首次指出对抗样本攻击可以应

用到现实物理空间中，该方法通过将对抗图案打

印出来，利用手机拍照后可以误导图像分类软件

产生错误的判断。物理空间中的可视数据身份识

别攻击需要面临更多的挑战，如打印过程中的颜

色失真对攻击效果的影响、物理空间中复杂的光

照环境、视频或图像的拍摄角度变换以及打印后

对抗图案的移动、旋转及变形等复杂情况下对攻

击鲁棒性的干扰等。根据物理空间中攻击方式的

不同，本文将从基于人脸活体伪造的攻击方法和

基于可打印对抗图案的攻击方法两个方面展开讨

论。其他类型的可打印对抗攻击场景，如对交通

标识检测和识别系统的攻击[40]、车辆目标检测系

统攻击[41]等由于不涉及基于可视数据的身份识别

任务，在本文中暂不做讨论。 

3.1  基于人脸活体伪造的攻击方法 

人脸活体伪造攻击指的是在物理空间中利用

可以冒充特定身份的虚假人脸欺骗人脸识别系

统，如利用打印照片、重放视频、三维硅胶面具

等形式。人脸活体伪造与检测方法主要根据真实

的活体人脸与非活体虚假人脸之间的差异实现。

例如，传统的人脸活体伪造与检测方法可以利用

眨眼动作检测[42]、心率信号检测[43]等线索实现。 

中国科学院自动化研究所李子青团队首次将

神经网络引入人脸活体伪造与检测任务中[44]。密

西根州立大学刘小明团队在人脸活体伪造检测中

分别利用卷积神经网络提取深度信息和利用循环

神经网络提取心率信息[45]，在活体检测性能上首

次超过了传统方法。电子科技大学马争团队提出

利用卷积神经网络模型级联长短期记忆网络模型

来学习视频帧之间的眨眼、嘴部运动和头部摆动

等运动特征[46]，从而利用视频中人脸的时域动态
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作为检测依据。腾讯优图研究团队近期提出一种

基于反射光的实时人脸活体伪造检测方法[47]，首

先对真实或伪造人脸的反射光线进行分析，进而

利用多任务卷积神经网络提取深度图进行活体检

测。Yu 等[48]首次利用神经网络架构搜索（neural 

architecture search，NAS）解决活体伪造检测问

题，以克服现有方法所采用的人工设计网络结

构的不足。 

由于人脸活体伪造的类型多样，且实施攻击

的物理环境如光照、背景、采集设备分辨率等具

有差异化，因而提高人脸活体伪造检测方法的泛

化能力来应对未知场景和未知类型的攻击是当前

最新的研究热点。Li 等[49]最先考虑到变化的光照、

相机质量等条件下活体检测的泛化能力问题，并

提出一种无监督的领域自适应方法来应对实际应

用场景中的人脸活体检测。腾讯人工智能实验室

与上海交通大学研究团队考虑到现有方法大多只

局限于在单个数据集上进行模型训练[50]，导致在

实际场景下模型泛化能力不足，提出一种基于数

据搜索和数据合成的解决方案，并构建了基于时

空信息的活体检测网络，分别提取空域信息、视

觉注意区域信息和时域信息作为检测的特征。密

西根州立大学刘小明团队将未知类型的活体伪造

攻击检测定义为零次学习问题[51]，提出一种基于

深度树状结构网络的方法将未知类型的攻击样本

划分到最相似的数据类别中进行鉴别，并发布了

一个包含 13 种活体伪造类型的大规模数据库。为

了研究在跨模态、跨人群种族场景下的活体检测

问题，Liu 等[52]发布了一个包含彩色图像、深度图

像和近红外图像 3 种模态以及 3 种不同人群种族

的人脸活体伪造检测数据库，并提出一种基于静

态和动态特征融合的检测方法。 

目前关于物理空间中人脸活体伪造的攻击和

检测研究方法很多，上述讨论中只介绍了代表性

的研究思路，更多和人脸识别活体检测相关的研

究介绍见参考文献[53-54]。 

3.2  基于可打印对抗图案的攻击方法 

将信息空间中生成的对抗样本图案打印出来

可以在物理空间中对可视身份识别系统进行攻

击。卡内基梅隆大学 Sharif 等[55]在信息空间中基

于眼镜图案的对抗攻击方法[18]，将其打印出来验

证在物理空间中欺骗人脸识别系统的效果。将对

抗图案打印出来以在物理空间中进行攻击面临更

多的挑战性问题，如需要考虑打印后对抗图案在

光照环境变化以及佩戴者姿态角度变动时的对抗

攻击鲁棒性问题，以及对抗图案中的颜色能否与

现有的普通彩色打印机相匹配以避免打印后颜色

失真等。此外，考虑到打印的对抗眼镜图案需要

用户进行佩戴，因此还需要考虑对抗图案尽可能

贴合真实的眼镜框款式以避免用户佩戴过程中引

起他人视觉注意。加州大学伯克利分校研究团队提

出通过污染训练数据的方法攻击人脸识别系统[56]。

该方法在人脸识别系统的训练数据集中人为添加

少量的对抗样本，如佩戴特定款式眼镜的人脸图

像。随后，在人脸识别系统投入使用后，当测试

用户佩戴该特定款式眼镜时将被识别为特定的

假冒身份，而佩戴其他类型眼镜时则不会触发该

后门攻击，使得该方法在测试阶段具有很好的隐

蔽性。 

莫斯科国立大学和华为莫斯科研究中心的

Komkov 等[57]提出一种在帽沿上粘贴对抗图案的

方法攻击人脸识别系统。该方法将对抗样本图案

用彩色打印机打印出来，然后粘贴到用户佩戴的

帽子和额头之间的帽沿区域，即可误导人脸识别

系统做出错误的判断。除此之外，打印后的对抗

图案还可以粘贴人脸面部其他区域，如鼻梁、腮

部区域等，均会影响人脸检测和识别系统的结果

可信性。 

除针对人脸检测和识别系统的可打印对抗图

案攻击外，还可以将可打印对抗图案用于攻击行

人目标检测和行人重识别系统，以实现在监控场

景内的隐身效果。例如，在安防监控场景中采集
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到的行人视频规模通常很大，难以通过人工进行

逐帧辨识，因而当嫌疑目标穿戴或手持可打印对

抗图案经过监控区域时将欺骗和误导行人检测与

行人重识别算法，从而避免被发现。Thys 等[58]提

出通过将对抗图案打印到纸板上并在胸前手持后

即可欺骗人体目标检测模型。为了评估对抗样本

图案在经过彩色打印机制作后是否会出现颜色偏

差，该方法中提出一种可打印分数损失函数来衡

量对抗图案中的像素值与常见打印机中的可选颜

色之间的差异。然而，参考文献[58]将对抗图案打

印到手持纸板上在实际应用场景中存在较大的使

用局限性，因此美国东北大学与麻省理工学院提

出一种可以直接打印到上衣 T 恤上的对抗图案生

成方法[59]。与打印到手持纸板上相比，将对抗图

案打印到衣服上不仅要考虑打印过程中的颜色偏

差，还要考虑衣服在穿戴过程中的褶皱等不规则

形变对攻击效果的干扰。武汉大学王骞团队提出

一种针对行人重识别系统的物理空间对抗攻击方

法[60]。该方法分别考虑了无特定目标的逃逸攻击

与有特定目标的伪装攻击两种攻击场景，均通过

将对抗图案打印到衣服上达到欺骗行人重识别系

统的目的。无特定目标攻击过程中，可以欺骗行

人重识别系统将穿戴有对抗图案衣服的用户识别

为任意其他身份。而在有特定目标攻击场景下，

可以误导行人重识别将用户错识为特定的身份。

两种攻击场景均会对基于视频监控数据的身份识

别系统产生严重的威胁。图 2 中展示了将对抗图

案打印到手持纸板[58]、打印到上衣[59]以及打印到

背景板[61]等物理空间的攻击类型对行人目标检测

系统的干扰。 

和上述攻击场景下需要用户手持或穿戴打印后

的对抗图案不同，Wiyatno 等[61]提出可以将对抗图

案打印成海报或背景板等形式放置到监控画面中，

而无须用户亲自穿戴的攻击方法。当行人目标经过

该监控场景时，行人目标跟踪算法将聚焦到对抗图

案上，而使得跟踪结果出现漂移或跟踪丢失。 

        
（a）打印到手持纸板     （b）打印到上衣 

 
（c）打印到背景板 

图 2  针对行人目标检测系统的可打印对抗图案攻击示例 

4  可视数据身份匿名化与隐私保护 

随着基于人脸、行人等可视数据的身份识别

技术快速发展与应用，关于可视数据中身份的隐

私泄露问题也逐渐引起人们的担忧。可视数据身

份匿名化与隐私保护，指的是在面对身份识别系

统时将可视视频或图像数据转化为匿名化后的结

果，从而在保持原有图像空域结构信息的基础上

移除其中的身份信息，在不影响人眼视觉观看与

辨识的前提下，避免被身份识别技术所发现以实

现隐私保护的目的。考虑到越来越多的个人照片

在互联网上进行分享，对这些照片中的身份信息

进行隐私保护具有重要的意义。值得注意的是，身

份匿名化与攻击身份识别系统的区别在于[62]，针对

身份识别系统的攻击通常具有特定的攻击目标，即

利用对抗样本生成等技术欺骗特定的身份识别系

统，而身份匿名化往往没有特定的针对性，旨在通

过改变可视数据本身包含的身份信息或特定属性来

实现身份的“去识别（de-identification）”[63]。 

针对人脸图像的身份信息移除与匿名化研究

最早开始于 2015 年，参考文献[64]尝试将人脸图
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像进行模糊处理或像素化处理来实现身份匿名化

与视觉观看质量之间的平衡。Newton 等[65]提出一

种名为 K-Same 的人脸图像去识别算法，将每个需

要匿名化的人脸图像用其 K 个最相似的人脸图像

平均值进行表示。然而，上述对人脸图像模糊化、

像素化或平均化的操作均会在视觉上引入严重的

噪声，影响匿名化后人脸图像的视觉质量。基于

传统机器学习方法的可视数据中身份匿名化与隐

私保护研究见参考文献[66]，近年来随着深度学习

技术的发展和在可视数据匿名化与隐私保护方面

的应用，匿名化后的可视数据在视觉质量和鲁棒

性方面均取得一定进展。下面将对近年来基于深

度学习的最新研究进行讨论。 

Meden 等[67]将卷积神经网络与 K-Same 算法[65]

相结合，利用卷积神经网络和训练集中的相似人

脸图像生成高质量的匿名化人脸，并且可以控制

匿名化后人脸的表情、年龄、性别等属性特征。

挪威科技大学研究团队提出一种基于生成对抗网

络的人脸匿名化方法[68]，可以利用条件生成对抗

网络制作与输入人脸具有相同姿态和背景的匿名

图像。参考文献[69]同样提出利用生成对抗网络，

并在网络模型基础上增加了验证模块来移除身份

特征信息，以及归一化模块来保持匿名化后人脸

与原图像之间的结构相似度，从而生成去身份后

的高质量匿名人脸图像。德国萨尔大学 Sun 等[70]

提出基于人脸图像修复的面部隐私保护方法。该

方法首先通过人脸关键点检测获取面部姿态等信

息，然后将原图像中的人脸区域简单裁剪去除或

模糊处理，最后以图像修复的思想将裁剪或模糊

处理后的面部区域恢复出来，得到身份信息隐藏

后的结果。除针对图像数据的匿名化外，Facebook

人工智能实验室 Gafni 等[71]近期首次提出面向视

频的实时人脸匿名化方法。视频数据中的身份匿

名化不仅仅需要去除其中可用于识别的身份信

息，还要保持视频帧之间人脸的姿态、光照、表

情等视觉感知一致性和视频质量。参考文献[71]

在对抗自编码器模型基础上，添加了人脸分类模

型提取目标人脸特征嵌入对抗自编码器的隐层特

征上，实现在修改视频中人脸的眉毛、眼睛的五

官细节特征的同时保持姿态、表示和肤色等与身

份无关的其他视觉特征不变，以移除视频中人脸

的身份信息。上述方法只考虑了对可视数据中的

身份匿名化过程，而未考虑如何去除匿名化效果

的逆过程问题。Gu 等[72]提出一种基于密码验证的

人脸图像匿名化与去匿名化方法。该方法一方面

可以对人脸图像移除其中的身份信息进行匿名化

操作；另一方面在给定正确密码的情况下可以进

行去匿名化操作恢复原始人脸图像，而当所给密

码错误时将生成包含错误身份的人脸图像结果，

具有很强的身份隐私保护功能。 

除了对可视数据中的身份信息进行匿名化

外，针对其他软生物特征如性别、年龄等属性的

隐私保护也具有重要的意义。密西根州立大学

Othman 等[73]首次提出针对人脸软生物特征的隐

私保护概念，即通过对人脸图像进行处理使其无

法被检测到性别、年龄、种族等属性信息的同时

仍然可用于身份识别，从而可以在提交给身份识

别系统可视数据时使数据中仅包含身份信息而不

会泄露其他属性隐私。参考文献[73]采取了人脸图

像融合的思路，选择一张相反性别属性的人脸图

像与原图像进行面部区域的形变和融合，以实现

对性别属性的隐藏。密西根州立大学Mirjalili等[74]

利用对抗样本生成的思路对人脸图像中添加有关

性别属性的对抗干扰，从而在欺骗属性检测模型

对人脸性别属性产生错误判断的同时，保持其他

用于人脸身份识别的特征不变，以保护人脸数据

中的性别隐私。在此基础上，Chhabra 等[75]进一步

利用对抗干扰实现了多个人脸属性隐私的同步匿

名化和保护算法。在实际应用中，身份匿名化算

法的泛化能力对于应对未知的属性隐私检测模型

具有重要意义，因此，Mirjalili 等[76]提出一种基于

半对抗网络模型的多种人脸属性隐私保护方法，
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通过将人脸图像投影到性别、年龄和种族 3 个互

相独立的属性子空间，实现在保持人脸图像的身

份识别功能基础上同步完成多个属性的隐私保

护，并可以推广到未知属性分类场景当中。 

5  数据库介绍及性能分析 

本文接下来主要对信息空间和物理空间中代

表性的可视数据身份识别攻击方法进行数据库和

实验性能分析。表 1 中列出了在信息空间中的可

视数据身份识别系统攻击方法实验概况，包括攻

击任务类型、实验所采取的数据库和被攻击的身

份识别模型。 

在攻击人脸识别系统的代表性方法中，通常

采取大规模的人脸数据集作为实验数据库，如

LFW[79]、CelebA[84]和 CASIA-WebFace[77]等，以

主要用于攻击模型当中深度网络部分的训练。现

有研究所针对的攻击目标模型大多是目前代表性

的 基 于 深 度 学 习 的 人 脸 识 别 算 法 ， 如

VGG-Face[86]、SphereFace[80]和 ArcFace[81]等。所

取得的攻击效果和性能大多可以成功地降低基于

人脸数据的身份识别准确率等指标。例如，参考

文献[20]利用基于视觉注意模块的对抗生成网络

对人脸识别系统进行黑盒攻击和白盒攻击，并以

对抗人脸图像攻击成功的平均准确率（mean av-

erage precision，mAP）、对抗人脸与真实人脸的余

弦距离相似度以及客观图像质量评价作为评估指

标。以攻击 ArcFace[95]人脸识别系统为例，在白盒

攻击场景下平均准确率 mAP 为 56.26%，而黑盒

攻击场景下 mAP 为 9.07%。实验结果可见由于黑

盒攻击时无法获取身份识别系统的网络结构和参

数信息，因而攻击难度更大。参考文献[21]提出基

于对抗干扰的人脸合成方法，并分别验证了在攻

击人脸识别系统过程中无特定目标身份的混淆攻

击（obfuscation attack）和有特定目标身份的伪装

攻击（impersonation attack）两种攻击场景。该方

法采用攻击成功率和客观图像质量评价作为评估

指标，在 FaceNet[83]、SphereFace[80]和 ArcFace[81]

等人脸识别系统上进行攻击实验。同样以攻击

ArcFace[95]人脸识别系统为例，在混淆攻击场景下

该方法可以取得 64.53%的攻击成功率而在伪装攻

击时可以取得 24.30%的攻击成功率。 

在攻击行人重识别系统的方法中，大多采用

现有的行人重识别数据集进行模型训练，如

Market-1501[87]和 DukeMTMC-reID[88]等。参考文

献[27]提出对行人重识别过程中的距离矩阵进行

对抗攻击的方式，并且展示了在白盒攻击和黑盒

攻击场景下针对两种行人重识别算法 HACNN[89]

和 Mancs[90]的实验性能。HACNN 和 Mancs 在

Market-1501 数据集上分别可以取得 75.28%和

82.50%的平均准确率 mAP，而经过黑盒攻击后平

均准确率均下降为 40%左右，验证了对抗攻击对

行人重识别系统的欺骗和干扰能力。参考文献[28]

表 1  信息空间的可视数据身份识别攻击实验概况 

任务描述 代表性方法 实验数据库 被攻击模型 

攻击人脸识别系统 参考文献[20] CASIA-WebFace[77]、MS-Celeb-1M[78]、LFW[79] SphereFace[80]、ArcFace[81]、MobileFaceNet[82]

参考文献[21] CASIA-WebFace[77]、LFW[79] FaceNet[83]、SphereFace[80]、ArcFace[81] 

参考文献[22] CelebA[84]、CelebA-HQ[85] VGG-Face[86] 

攻击行人重识别系统 参考文献[27] Market-1501[87]、DukeMTMC-reID[88] HACNN[89]、Mancs[90] 

参考文献[28] Market-1501[87]、DukeMTMC-reID[88]、 
MSMT17[92] 

BOT[91] 

攻击步态识别系统 参考文献[29] CASIA-A[93]、CASIA-B[94] CNN-Gait[95]、GaitSet[96] 

参考文献[30] CASIA-B[94] GaitSet[96] 
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提出一种针对行人重识别排序结果的通用对抗干

扰方法，并在多个行人重识别数据集上进行实验。

该方法在攻击BOT[91]行人重识别系统时可以将平

均准确率从攻击前的 65%以上干扰为攻击后平均

准确率小于 2%，取得了明显的攻击效果。为了更

好地评估对抗攻击的性能，该方法中进一步提出

一种平均下降率指标（mean droop rate，mDR），并

分别在 Market-1501[87]、DukeMTMC-reID[88]数据集

上验证了攻击 BOT[91]行人重识别系统的结果。 

在攻击步态识别系统的方法中，采用的实验

数据库为目前常用的步态数据集 CASIA-A[93]和

CASIA-B[94]，并以攻击基于深度学习的步态识别

系统 CNN-Gait[95]和 GaitSet[96]为主。参考文献[29]

提出一种基于视频伪造的步态识别攻击方法，并

分别从伪造视频视觉质量、用户调查以及步态识

别系统准确率等多个方面进行评估。参考文献[30]

提出利用对抗样本生成的策略，直接在步态识别

中的黑白轮廓图上添加对抗扰动来攻击步态识别

系统。在实验中通过向步态视频序列中添加对抗

干扰图像，可以使识别准确率下降 60%以上，并

且随着视频中添加对抗图像帧数的增加，攻击效

果也更加明显。 

表 2 归纳了在物理空间中基于可打印图案的

可视数据身份识别系统攻击方法实验概况。由于

目前相关研究较少，部分方法如参考文献[55, 59]

采取了自建数据集的策略，或者在攻击人脸识别

系统时使用现有的大规模人脸数据集进行实验。

在攻击模型的选择上，往往选择基于深度学习技

术的人脸识别模型 OpenFace[97]、VGG-Face[86]或

目标检测模型 Faster R-CNN[98]、YOLOv2[99]进行

攻击。参考文献[55]制作对抗眼镜图案并可以打印

后佩戴到脸上进行人脸识别系统攻击，并在自建

数据集上进行逃逸攻击和伪装攻击实验。实验中

发现在逃逸攻击时可以取得 80%以上的视频帧被

错误分类的结果，以及在伪装攻击中平均 68%的

视频帧中人脸成功伪装成特定目标身份。参考文

献[57]提出一种将对抗攻击图案打印并粘贴到帽

沿上的人脸识别攻击方法，并在大规模人脸数据

集 CASIA-WebFace[77]上进行攻击人脸识别算法

ArcFace[81]的实验。该方法采用余弦距离相似度作

为评估指标，在帽沿添加对抗图案后可以将相似

度降低 0.5 以上，具有明显的攻击效果。参考文

献[59]将对抗图案打印到上衣T恤上来攻击Faster 

R-CNN[98]和 YOLOv2[99]等目标检测系统，并计算

攻击成功的视频帧数与全部测试视频帧数的比值

作为攻击成功率（attack success rate，ASR）来评

估攻击方法的性能。该方法通过手机录制穿戴有

对抗图案的行人移动视频，并分别在室内、室外

和训练集中未出现的场景下进行实验。以攻击

YOLOv2 检测模型为例，该方法可以在室内和室

外场景下分别取得 64%和 47%的攻击成功率。由

于室外场景下视频背景更加复杂，导致攻击性能

有所下降，但仍然可以对现有目标检测模型造成

严重的威胁。参考文献[60]提出一种将对抗图案打

表 2  物理空间的可视数据身份识别攻击实验概况 

任务描述 代表性方法 实验数据库 被攻击模型 

打印眼镜图案，攻击人脸识别系统 参考文献[55] 自建数据库 OpenFace[97]、VGG-Face[86] 

打印帽沿图案，攻击人脸识别系统 参考文献[57] CASIA-WebFace[77] ArcFace[81] 

打印纸板图案，攻击行人检测系统 参考文献[58] Inria[100] YOLOv2[99] 

打印上衣图案，攻击行人检测系统 参考文献[59] 自建数据库 Faster R-CNN[98]、YOLOv2[99] 

打印上衣图案，攻击行人重识别系统 参考文献[60] Market-1501[87]、自建数据集 PRCS[60] 行人重识别算法 

打印背景板图案，攻击行人检测系统 参考文献[61] 自建数据库 GOTURN[101] 
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印到上衣中来攻击行人重识别系统的方法。该方

法在行人重识别数据集如 Market-1501[87]和自建

数据集 PRCS[60]上进行实验，并对基于深度学习

技术的行人重识别算法进行攻击。该方法从视频

监控内多个不同距离和不同视角下进行攻击实验

并计算实验结果的均值，在逃逸攻击场景下可以

达到平均 74.3%的 Rank-1 准确率下降和 61.1%的

平均准确率 mAP 下降。与此同时，在伪装攻击场

景下成功将穿戴有对抗图案的人员伪装成特定身

份的 Rank-1 准确率和平均准确率分别为 47.1%和

67.9%，从而验证了可打印对抗图案攻击对基于行

人重识别模型的身份识别系统造成的威胁。 

从现有方法的实验评估过程中可以看到，现

有基于可视数据的身份识别系统攻击研究仍处于

起步阶段，缺乏可靠统一的实验设置标准和性能

评估指标。由于现有研究工作中采取的攻击方式

和攻击目标模型的多样性，给相关工作的性能对

比与分析带来不便。因此，制定统一的身份识别

系统攻击性能评估标准是未来需要重点关注的问

题之一。 

关于人脸活体伪造检测的公开数据集较

多，在参考文献[52, 102]中对现有的人脸活体检

测数据库进行了很好的总结，本文不再赘述。

值得关注的是，人脸活体伪造与检测数据库搜

集和实验评估设置逐渐侧重于增加人脸活体伪

造的规模、类型以及应对未知攻击类型的泛化

能力 3 个方面。特别是提高模型的泛化能力，

可以有助于人脸活体检测技术更快更好地投入

实际应用当中。例如，中国科学院计算技术研

究所韩琥团队提出对抗领域自适应的方法并进

行跨数据库实验[103]，即选择一个数据库进行测

试时在其他数据库上进行模型训练。参考文献[51]

发布了包含 13 种人脸活体伪造类型的大规模数

据库 Siw-M，并对三维面具攻击、化妆攻击以

及部分区域伪造攻击等类型进行细分，从而有

助于设计和验证面对未知类型攻击的模型鲁棒

性。参考文献[102]发布了包含多个种族、多种

图像模态以及包括打印攻击、重放攻击和三维

面具攻击在内的多种伪造类型，可以有助于提

高人脸活体检测方法在跨模态、跨种族场景下

的泛化能力[104]。 

6  结束语 

本文对基于可视数据的可信身份识别和认证

方法进行了阐述与分析，并分别从信息空间与物

理空间的身份识别攻击方法进行讨论。其中，将

信息空间的身份识别攻击方法根据身份识别线索

的不同划分为近距离场景下针对人脸识别系统的

攻击以及远距离场景下针对行人重识别系统与步

态识别系统的攻击。在物理空间的身份识别攻击

方法中分别讨论了基于人脸活体伪造的攻击方法

和基于可打印对抗图案的攻击方法。随后，对可

视数据身份匿名化与身份属性的隐私保护进行了

介绍。最后，对现有研究中所采用的数据库和实

验概况进行了归纳和总结。 

尽管基于可视数据的可信身份识别研究已取

得一定进展，然而现有研究仍然存在一定的局限

性，并且有以下问题待解决。 

（1）复杂不可控环境 

由于针对身份识别系统的攻击场景复杂且不

可控，如光照变化、可视数据采集视角不同、采

集设备距离变换引起的尺度失配等挑战，对人脸

识别、行人重识别等系统的对抗攻击与防御模型

的影响是一个值得研究的课题。 

（2）高质量对抗图案 

现有的对抗样本生成大多以攻击成功率作为

衡量指标，而忽略了所生成对抗图案的视觉质量

和图像美感，使得在实际应用中难以直接应用。

特别是在物理空间的身份识别系统攻击中，现有

的可打印对抗图案在视觉外观上仍然容易引人关

注，难以在实际场景中发挥作用。未来研究中应

考虑提升对抗图案的视觉质量和图像美感，从而
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在保证攻击有效性的前提下设计出更加贴近日常

生活和不引人注目的对抗图案。 

（3）视觉线索的隐私保护 

在可视数据身份匿名化与隐私保护方面，除

了对人脸图像中的身份信息和人脸属性进行匿名

化处理外，其他视觉信息如人物的衣着、身高、

步态等线索也对身份辨识有一定的辅助作用，因

而这些视觉线索的隐私保护也值得进一步研究。 

（4）性能评估和公开数据集 

当前研究中还缺乏统一的算法评估指标和大

规模可信身份识别数据集。例如，在对抗样本生

成研究中[104]发布了一个真实对抗样本数据集可

用于图像分类模型的鲁棒性验证，以及提高分类

模型应对对抗样本攻击的能力。然而，目前仍缺

乏大规模人脸或行人对抗样本数据集，通过搜集

并整理能够误导身份识别系统产生错误判断的真

实视频或图像数据，对于提高身份识别系统的鲁

棒性和可信研究具有重要意义。 

（5）其他可视数据分析领域的可信研究 

目前还有很多基于可视数据的身份分析与识

别算法的可信研究仍处于空白，如针对跨模态（近

红外、素描人脸等）人脸识别系统、人脸表情识

别以及行人属性检测等模型的对抗攻击与防御，

均是值得关注的研究课题。基于可视数据的可信

身份识别与认证研究目前才刚刚起步，由于可信

身份识别对于公共安全、信息安全和隐私保护等

方面具有重要意义，特别是在物理空间的可信身

份识别问题对当前基于监控数据的内容分析与身

份识别体系产生了严峻的挑战，在未来需要进一

步的关注和研究。 
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